
注意！假冒班主任又进班级群了

开学在即
警惕这些针对家长学生的骗局
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  近年来，电信网络诈骗案件持续多发，尤其是针对学生和家长实施的诈骗案件时有发生。开学在即，为避免广大家长及学生上当受
骗，桂林市公安局向全市中小学生和家长致信，普及防范网络诈骗的基本知识，提请大家提高警惕，严加防范，做好自我保护。

  1月28日，记者从公安机关了解到，
我市一所学校发生了一起诈骗分子在班级
群诈骗家长的事件。
  事情是这样的，在该校某班的微信
群里，有人冒用班主任的微信头像发布
收取下学期资料费的通知，要求家长扫
描二维码进行缴费，好在有家长电话向
班主任求证此事，骗局被识破。经查
实，事件原因是该班一学生在网络游戏
中结识了不良网友，对方登录该同学的
微信号进入微信群发布诈骗信息。目
前，学生家长已报案。
　　事发后，学校负责安全工作的老师立
即将该情况编成一条警示信息，并在各年
级各班家长群转发，提醒所有家长注意：
“校园的所有合理收费可与班主任电话确
认，不让此类事件再次发生。”
　　1月30日，记者从公安机关获悉，此
事件因为家长警惕性高，及时联系班主任
核实，骗子的伎俩得以在第一时间被拆
穿，因此没有造成损失。

　　民警表示，开学在即，要谨防假冒班
主任收费的骗术。这类骗术通常为骗子偷
偷摸摸潜入家长群，改头像、换昵称，冒
充班主任发布收费消息附带收款二维码。
有些骗子还会拉一个同伙进群，发布收费
消息后，同伙便冒充家长积极响应，参与
缴费，导致其余家长被骗。
　　那么，该如何严防骗子混入班级群
呢？叠彩区教师曾媛谈了自己的看法。曾
媛说，首先，群主要对入群成员严格把
关，比如设置“加群验证”功能，防止骗
子随意进群。其次，要严格执行教育局和
学校对班级群的相关管理规定，禁止在班
级群收费、转账。这样一来，骗子即使混
进班级群也无法得逞，还可能很快露出马
脚。第三，家长要留存班主任的电话号
码，遇到任何人在群里发布的收费信息，
都要打电话进行核实。需要注意的是，如
果家长给老师打电话和发信息没有得到及
时回复，也不要急着交费。

　　1月30日，市公安局反电信网
络诈骗中心负责人江浔接受记者采
访，以案说法揭秘了几个针对学生
家长的常见诈骗套路。
　　“不法分子除了冒充老师在班
级群以收取培训费、资料费等理由
进行诈骗外，还会假冒子女联系家
长，以交培训费为由让家长联系假
冒的老师进行转账汇款。”江浔
说，去年我市曾发生过数起这样的
案件。
　　市民张先生家住七星区辅星
路，去年某一天，正在上班的他突
然收到添加 QQ 好友的提示信息，
对方的昵称正是他儿子的名字，他
之前已经添加过儿子的 QQ ，但他
手头事情多，没多想还是通过了添
加好友的请求。
　　岂料，这不是张先生的儿子，
而是诈骗分子。随后，“儿子”发
来信息告诉张先生，清华大学的教
授到学校开培训班，他想报名参
加。张先生正想进一步了解情况，
“儿子”又发来一份《清华大学培
训通知》，说班上很多同学都报名

了，他不想错过这个学习的机会，
让父亲帮报名。然后，儿子又发来
一个QQ二维码，上面的昵称为
“报名处王主任”，让父亲通过王
主任给自己报名。
　　在“儿子”的不断催促下，张
先生添加了“报名处王主任”的
QQ。“王主任”表示，培训班的
名额有限，报名以交费为准，需要
报名就得赶快，随后还发来了收款
的银行账号，并建议张先生用手机
银行或网银转账，不支持微信和支
付宝转账。随后，张先生来到七星
区辅星路一家银行的自动柜员机，
按照对方提供的账号把报名费转了
过去。
　　转完钱后，张先生觉得不对
劲，赶紧跟儿子视频聊天核实情
况，这才发现自己被骗了。
　　民警表示，针对学生家长的诈
骗套路还有，通过谎称孩子出事受
伤来诈骗钱财，诈骗手段为：冒充
老师给家长打电话，称孩子发生事
故急需缴纳医疗费用，一些家长救
人心切，很容易上当受骗。

　　除了针对家长实施诈骗，有些
骗子还会将魔爪直接伸向学生本
人，利用中小学生阅历浅、安全防
范意识差等弱点，直接对学生进行
诈骗。江浔提醒广大学生一定要牢
记：“给钱不要，要钱不给！”
　　针对学生的常见诈骗套路主要

有以下三种。买卖游戏
账号诈骗：不法分

子在游戏聊天界
面、 QQ 群、微
信群中，发布低
价销售游戏币、
游戏账号或游
戏装备等虚假
信息。受害人
与其联系后，
骗子用“注册
费、押金、解
冻费”等名
义诱导其
付 钱 ，

直至受害人发现被骗；刷单返利诈
骗：不法分子在网上发布兼职刷
单、点赞挣钱的广告，先以刷小单
吸引，做到单单现结返利，后以刷
连环单操作失误为由拒绝退本返
利，要求受害人进行解冻等操作，
骗取大额资金；红包返利：诈骗分
子群发充值返利信息，诱骗受害人
转账汇款。
　　此外，公安机关还提醒，买
卖、出租、出借银行卡、电话卡等
也将受到法律处罚。
　　民警最后提醒，防范电信网络
诈骗，可牢记“三不一多”原则：
陌生来电不轻信，陌生链接不点
击，个人信息不泄露，转账汇款多
核实。另外，96110是全国统一的
反诈咨询专线电话， 96110 来电
一定要及时接听。市民下载并实名
注册“国家反诈中心” APP ，并
开启来电预警模式，能有效拦截诈
骗电话和短信。   记者申艳

●骗子冒充班主任在家长群收费 ●这些诈骗套路 家长千万要小心

●学生防诈骗谨记“给钱不要 要钱不给”


