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新华时评

如何加固学生信息“安全锁”

　　近期，四川、山西等地公安机关接连破获非法倒
卖学生个人信息大案。从校园“内鬼”违规导出数
据，到运维人员监守自盗，再到中介层层加价转卖，
一条条非法倒卖学生信息的灰黑链条浮出水面。

　　学生信息竟成黑市商品，不仅透支社会对学校和
机构的信任，更伤害未成年人的健康成长环境，必须
以“零容忍”态度一剿到底，彻底斩断伸向未成年人
信息的黑手。

　　相关案件中，学生和家长信息被批量卖给教培机
构、招生中介，学生和家长被骚扰电话、垃圾短信轮
番轰炸，正常学习与家庭生活受到严重干扰。更令人
忧虑的是，包含未成年人身份信息、家长联系方式、
具体家庭住址的数据在地下黑市流传，极易被不法分
子利用、实施精准诈骗。

　　禁止非法收集、买卖公民个人信息，相关法律早
已划出清晰红线。而刚性防线屡被击穿，暴露的问题
不容忽视：一些校外培训机构为拓展客源长期过度收

集信息，为个人信息泄露埋下隐患；部分单位在信
息管理上存在“重采集、轻保护”等漏洞，管理制
度缺位；有的网络平台主体责任悬空，学生信息在
社交平台上被明码标价。此外，线上数据交易监管
存在跨地域、取证难、隐蔽性强等困难。

　　斩断学生信息倒卖利益链，既要抓好阶段性集
中整治，更要善用制度刚性扎紧信息安全的篱笆。

技术上“加密预警”，每一次数据导出、拷贝都全
程可追溯，从源头上堵住“内鬼”批量外泄数据的
漏洞；管理上采取“限权留痕”，对批量导出等敏
感操作实行全程留痕与异常阻断；司法上“重拳出
击”，对“内鬼”及背后的灰黑产业链零容忍，依
法从严追责，形成强大震慑。

　　只有标本兼治，铲除倒卖学生信息灰黑产业链
的生存土壤，才能为青少年健康成长打造清朗安全
的网络空间。

   （新华社北京 9 月 14 日电）  

学生信息岂容肆意买卖
□新华社记者吴光于 李雪妍
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□新华社“新华视点”记者郑天虹 杨淑馨 杨深深

　　“某某孩子妈妈您好，孩子要升初三了……”近段时
间，不少家长频频收到这类骚扰电话。一些家长发现，来电
者不仅知道自己号码，还能准确说出孩子的姓名、学校甚至
年级、班级。
　　“新华视点”记者调查发现，从信息收集到加工转卖，
再到精准营销，围绕学生个人信息潜藏一条黑灰利益链。

骚扰电话精准说出孩子信息

　　“明明没留手机号码，但电话总是频繁打过来。”北京
一小学三年级学生家长程女士说，近期接到大量培训机构的
电话，拉黑一个又来一个，看到陌生号码都不敢接。
　　不少家长反映，骚扰信息轮番来袭、密集“轰炸”，
“上班被打断、午休被吵醒、开车被打扰”，不胜其烦。
　　一名广州家长连续几天收到 10 余条类似骚扰短信，发
送者使用“教信通”“京品课”“校招通”“校园邦”等不
同短信签名，有的自称某某名校“退休特级教师”。
　　一年级小学生家长陈女士说，周末带孩子在户外游乐场
玩，某教培机构的工作人员拿着精美贴纸、文具、气球、钥
匙扣等小礼物过来，表示可以免费送礼物，但需填写孩子信
息，她没多想便照做了。自此之后，便经常收到各类骚扰电
话，“珠心算、编程、机器人、训练专注力，都声称可免费
试课。真是贪一次小便宜找一堆麻烦！”陈女士说。
　　家长彭女士说，此前在教培机构填过个人资料，之后孩
子小升初前，频繁收到各类“秘考”信息，声称可直通某名
校重点班。
　　家长邱女士发现，有些电话一开口就能准确说出孩子的
姓名和即将升入的年级，“很吓人”。“自从孩子上小学
后，基本每月都能收到这种骚扰短信。”小学生家长刘女
士说。
　　除了干扰日常生活，个人信息泄露还可能带来诈骗勒
索、身份冒用、名誉损害等风险。
　　办案人员指出，根据“某校某年级某班某学生”的具体
信息和家长联系方式，不法分子能进一步掌握孩子日常学习
和活动范围，产生多种安全风险。
　　最高人民检察院公布的典型案例显示，有不法分子通过
互联网非法购买学生和家长信息后拨打电话，冒充“学校教
务处”“教育局”工作人员，以发放国家教育补贴款为名，
诱骗家长转账至指定银行账户。

黑灰链条是如何形成的

　　广州互联网法院综合审判三庭法官王蕾介绍，学生信息
黑灰链条可分为采集、分销、滥用等环节。
　　在源头端，部分学生信息泄露源于掌握数据的行业内部
人员。部分人员监守自盗，造成数据外泄。
　　广州互联网法院今年公布一起相关案例。自 2021 年 3
月起，刘某在从事学生招录中介事务期间，通过“ K12 教
育资源交流” QQ 群及互联网等途径，获取学生信息
502183 条，包括学生姓名、学校、班级及家长联系电话
等。刘某将部分信息提供给其他从事招生工作的人员，从中
收取报酬或按招录情况获取提成。
　　另有部分学校、机构过度收集学生和家长信息，也是造
成信息泄露的重要原因。
　　一名福建家长说，有班主任老师在家长群布置了信息收
集任务，要求填写身份证号码、出生日期等关键信息，并将
相关截图发于群中，带来风险。
　　此外，一些不法分子为牟利刻意收集学生信息。上海的
一起案件显示，有不法分子长期在学校门口拍摄接送学生车
辆的车牌，然后交由中间人，通过非法渠道查询车主姓名和
手机号，最终以一条 25 元的价格出售给培训机构。

　　学生信息流入“黑市”，还会被加工和“增值”。
　　在部分网络社交平台和行业交流群中，学生信息被打包
成所谓“教培资源”“招生名单”，按条计价、批量出售，
甚至可以按照区域、年龄、年级等条件“定制筛选”。值得
注意的是，在分销环节，同一批电子数据往往被低成本复
制，反复转卖。
　　记者搜索“教培资源”等关键词发现，有中介宣称拥有
全市“所有学校资源”，手中有 20 万条学生信息， 5万条
以下每条 0.5 元，购买 5万条以上还可“买一送一”，并声
称能“保证准确度”。
　　在成都的一起案件中，一名不法分子将 1万余条中小学
生个人信息，以每条 0.2 元至 0.25 元的价格出售给培训机
构，获利 4000 元。
　　从上游信息收集者到中间倒卖者，再到部分培训机构和
招生中介，最后对家长进行电话、短信和微信营销，形成环
环相扣的黑灰链条。

织密信息安全“防护网”

　　个人信息保护法施行以来，相关部门持续加大学生信息
保护工作力度，查处各类违法违规处理信息行为。
　　 2026 年，中央网信办、工业和信息化部、公安部会同
相关部门，进一步深入治理重点领域违法违规收集使用个人
信息典型问题，围绕教育机构运营的网站、 App 等过度收
集信息，校外培训机构向合作的第三方机构违规提供个人信
息等问题开展治理。
　　部分地区的检察机关通过公益诉讼办案，持续提升未成
年人个人信息安全保护力度。
　　重庆市璧山区人民检察院今年上半年办理的一起公益诉
讼案中，针对某幼儿园所使用第三方缴费App 存在信息泄
露风险问题，联合相关职能部门，对全区相关缴费平台进行
整体替换，通过身份核验精准匹配、越权查询即时阻断、页
面敏感信息全程加密，以三重防护打造学生信息“安全
锁”。
　　针对一些单位、机构内部信息管理缺位、监督制约不足
问题，中国法学会网络与信息法研究会理事姚志伟建议，学
校、培训机构、中介等掌握学生信息的主体，应进一步落实
“最小必要”原则，加强数据访问、下载、复制和离职人员
权限管理，对异常批量导出、查询等行为建立预警和审计机
制，从源头避免信息泄露。
　　 2026 年 1 月，全国中小学生学籍信息管理系统正式升
级上线。系统建立严格的安全管理制度，实行账号分级授
权、操作全程留痕、长期未用账号封存等机制，严格保护学
生个人信息。
　　针对部分博主通过私信、微信等隐蔽方式进行交易的问
题，王蕾建议进一步压实网络平台责任，对高风险交易信息
和群组加强监测。对高风险领域引流账号，建立更严格的资
质定期核验更新机制。社交平台应与监管部门、司法机关建
立数据接口共享与动态线索移交机制，如监测到违法行为，
须及时将主体信息、引流行为记录、跳转数据推送至监管
部门。
　　持续提升治理效能，还应提高购买者和使用者的违法
成本。
　　广东法制盛邦律师事务所律师陈曦说，一些地方不断加
大校外培训机构监管力度，重点整治非法获取学生信息营销
招生行为，将其纳入年检和信用管理档案内容，畅通举报投
诉渠道，持续强化个人信息保护。也有地方法院尝试将未成
年人公益保护机制从传统的事后惩戒，升级为“彻底删除、
书面承诺、预设惩罚性赔偿”三重保障机制。
　　姚志伟认为，要加强对非法购买学生信息的机构及人员
的追责力度，进一步完善行业信用约束和重点监管机制，彻
底铲除黑灰链条赖以存在的土壤。

   （新华社北京 9 月 17 日电）  
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