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一辆正常行驶的自动驾驶汽车在 30
秒内径直蹭上了马路牙子，车载全球定
位系统（ GPS ）、激光雷达等“高精
尖”设备竟然全部失效。

这是美国加利福尼亚大学欧文分校
研究团队构建的自动驾驶仿真环境测试
研究的视频演示结果：一辆自动驾驶汽
车的多传感器融合定位方案受到“ GPS
欺骗”手段攻击，造成车辆失控。这一
安全漏洞为近年来加速推进自动驾驶商
业化的厂商敲响了警钟。

“GPS 欺骗”扰乱自动驾驶汽车

自动驾驶汽车的安全行驶既依靠对
周边障碍物的感知，也依赖全球卫星导
航系统对车辆在地图上进行厘米级定
位，一旦定位错误，会直接导致自动驾
驶汽车冲出路面或驶向错误方向，后果
不堪设想。

“ GPS 欺骗”就是扰乱自动驾驶汽
车定位的一种常见攻击手段，这类通过
对搭载 GPS 传感器的终端发送虚假信号
的攻击方式在智能手机、无人机、游
艇、特斯拉汽车上都曾发生过。调查显
示， 2016 年以来，仅在俄罗斯就发生过
9883 起“ GPS 欺骗”攻击事件，影响了
1311 个民用船只。

领衔该研究的加州大学欧文分校计
算机科学博士生沈骏杰日前接受新华社
记者采访时说，自动驾驶常用的多传感
器融合定位方案某些情况下会出现“接
管脆弱”，可使“ GPS 欺骗”完全控制
其定位结果。

研究团队设计了一种被称为“融合
撕裂者”的攻击方式，抓住接管漏洞出
现的窗口期利用“ GPS 欺骗”发起攻

击。结果显示，在 2 分钟内自动驾驶汽
车有 97% 的几率偏离车道行驶， 91% 的
几率行至逆向车道上。相关论文已发表
在信息安全领域四大顶级会议之一的第
29 届“ USENIX Security ”会议上。

在这一仿真环境实验中，研究人员
作为“白帽黑客”发起了攻击。沈骏杰
说，现实中发起这类攻击的技术门槛并
不高，攻击者只需拥有一辆自动驾驶汽
车和“ GPS 欺骗”设备就可实施攻击。
市场上一些低端的“ GPS 欺骗”设备只
需 200 多美元就能买到。

现实中这一攻击的发起者会是谁？
“一个可能的动机是出于商业竞争目
的。发起‘融合撕裂者’攻击需要有一
辆车跟随掌握被攻击车辆的实时位置，
如果跟车就是一辆自动驾驶车，那么用
激光雷达精确感知周围车辆位置就易如
反掌，而自动驾驶企业正具备这一条
件。”沈骏杰说。

他表示，如果被攻击车辆偏离路面
或出现更严重后果，势必会给研发该车
辆的厂商造成十分严重的公关危机，从
而使攻击者获得竞争优势。此外也不能
排除不法分子利用这一攻击手段进行恐
怖袭击、蓄意谋杀等可能性。

技术普及需提防传感器安全漏洞

自动驾驶汽车需利用传感器感知周
围环境、测距得到数据，并基于周围环
境与数据做出路径规划，从而实现自动
驾驶状态。具体而言，超声波传感器负
责测短距，高清摄像头识别路标与车
距，激光雷达生成三维地图，雷达测远
距……如果攻击这些传感器，生成错误
的输入源，就会干扰自动驾驶系统做出

判断。
最新研究揭示的传感器安全漏洞引

起多家自动驾驶企业重视。团队称，已
联系了全球 29 家自动驾驶公司，就这一
新攻击算法进行了交流。根据收到的回
复，已有 17 家企业针对该问题展开调查，
其中一家已着手研发防御和缓解手段。

据沈骏杰介绍，滴滴出行回复说将
联系 GPS 传感器供应商，以确认是否会
受“ GPS 欺骗”攻击影响；百度则称其
商用版本的多传感器融合定位方案与实
验所测试的开源版本不一样，最新工程
实践已对相关问题完成优化，经内部测
试发现可避免“ GPS 欺骗”发挥作用。

至于这类漏洞应如何防范，沈骏杰
称团队正在做针对性防御研究。比如，
通过独立的定位源交叉检查定位结果、
减轻攻击是一个可行方向，其中一种方
法是基于摄像头的车道检测。

“自动驾驶所有的驾驶决策都是从
传感器输入开始的。确保传感器安全对
于自动驾驶是非常大的挑战，除我们的
文章外，还有其他文章证明激光雷达、
雷达、摄像头等都可以被各种各样的
‘传感器欺骗’手段影响，有些欺骗方
式甚至可以导致自动驾驶汽车检测到一
个原本不存在的物体。”沈骏杰说。

近年来，优步、特斯拉等都曾发生
自动驾驶汽车因传感器误判或软件系统
缺陷等发生事故。沈骏杰建议，可考虑
出台统一的自动驾驶安全标准，并提供
安全测试环境。中国已建成一些专门用
于自动驾驶功能测试的场地，如果在这
些场地内加入安全测试环节，如“传感
器欺骗”测试等，就可以使路测标准更
加规范化。 新华社记者彭茜

“GPS 欺骗”害人不浅■科技观察

第十届中国（澳门）国际汽车博览会
10 月 30 日在澳门开幕，100 多家中外汽
车企业和品牌携近 400 辆实车参展。

本届汽车博览会由南光（集团）有限
公司、中国机械工业集团有限公司和澳门
会议展览业协会联合主办。展会面积达
6 .5 万平方米，设有中国自主品牌、造车新
势力、豪华车、商用车、进口品牌、车身技
术、汽车配件及用品等展区。

国务院国有资产监督管理委员会副
秘书长赵世堂在开幕式致辞时表示，自

2011 年举办首届博览会以来，澳门车展
历经十年深耕，已成为中国自主品牌汽
车走向世界的一个重要平台。他希望参
展车企加强彼此沟通交流，探索合作途
径，创新合作方式，提高合作水平，在
畅通国内大循环、联通国内国际双循
环、构建新发展格局中发挥积极作用。

中国机械工业集团有限公司总经理
吴永杰表示，澳门车展对于提升澳门城
市形象，推动世界旅游休闲中心和中国
与葡语国家商贸合作服务平台建设，促

进澳门经济适度多元化和会展业经济发
展起到积极作用。他希望通过这扇窗口，
充分发挥会展业务的桥梁纽带作用，为推
进经济可持续复苏作出积极贡献。

展会现场，一汽集团、东风汽车、广汽
集团、长安汽车、江淮集团、北京汽车、观
致汽车、领克汽车等自主品牌携最新车型
进行展示，宇通、金旅、银隆、中国中车、威
驰腾等自主客车品牌也纷纷亮相，充分展
示了“中国制造”向“中国智造”的进步。

为缓解新冠肺炎疫情对现场观展的

限制问题，今年的展会实现线上与线下
联动，提供在线展览平台功能，实现线
上看车线下购的观展模式，并为无法到
场的国内外专业观众安排云配对、在线
论坛直播等功能模块。

展会还将举办近 20 场汽车专业论坛
及文化主题类活动。为增加观众对汽车
文化的了解，展会设置了潮车多元体验
区，包括潮车市集、潮车巡游、电竞车
体验、儿童电动跑车体验等活动。

新华社记者王晨曦

澳门汽博会很“壕”

 10 月 30 日，与会者在第
九届澳门公务航空展上拍照。

近日，第九届澳门公务航
空展、第十届中国（澳门）国
际游艇进出口博览会和第十届
中国（澳门）国际汽车博览会
在澳门举行。

红旗轿车吸引了大量的
眼光。

与会者在第十届中国（澳
门）国际游艇进出口博览会上参
观。 新华社记者张金加 摄

进口牧马人汽车

日前，克莱斯勒（中国）
汽车销售有限公司根据《缺陷
汽车产品召回管理条例》和
《缺陷汽车产品召回管理条例
实施办法》的要求，向国家市场
监督管理总局备案了召回计划。
决定自 2020 年 10 月 30 日起，
召回 2019 年 2 月 1 日至 2020
年 3 月 10 日期间生产的部分进
口牧马人汽车，共计 7288 辆。

本次召回范围内的部分车
辆由于电子转向柱锁（ ESL ）
的线束布置不恰当，线束可能
会接触转向柱管并磨损。在特
定情况下可能导致失去转向助
力或车辆动力，会增加车辆发
生无预警碰撞的风险，存在安
全隐患。

克莱斯勒（中国）汽车销
售有限公司将为召回范围内车
辆 免 费 检 查 电 子 转 向 柱 锁
（ ESL ）线束是否有磨损，安
装夹子或维修磨损的电线并安
装 夹 子 ， 以 固 定 转 向 柱 锁
（ ESL ）线束，消除安全隐
患。

克莱斯勒（中国）汽车销
售有限公司将通过挂号信等方
式通知有关用户此次召回事
宜。用户可拨打服务热线：
400-650-0118 或向授权经销
商进行咨询。

（质量发展局）

■召回


